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Agenda
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* Quees?

- Porqué importa ?

- Como se define ?

- Donde y como se aplica

- Servicios a los que afecta

- End to End QoS y Policy Management
* Un ejemplo

- P&R
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Queé es ?

T Cisco.com

- Respuesta practica:

- “(Des)igualdad administrada™
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Queé es ?

e ——

- Respuesta formal

= Conjunto de técnicas para controlar:
— El retardo y su variacion (jitter)
— El uso del ancho de banda
— El descarte de paquetes

: para los flujos de informacion en una red.
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Porqueé Importa ?
4

LIsCco.com

Antecedente

- La tendencia a unificar, en una misma
infraestructura de red, todos los servicios
de comunicacion hace indispensable el
manejo de Calidad de Servicio.

CustQoS200205 © 2002, Cisco Systems , Inc. Al rights reserved .
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- Una implementacion real de QoS permite
la utilizacion controlada y administrada de
la infraestructura de red, otorgando:

- Diferenciacion de los recursos de red utilizados

por diversos servicios de comunicacion (tipos de
flujo)

- Control sobre el “nivel de servicio” global de la
red
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e Cisco.com

- El ancho de banda, por si mismo, nho es
suficiente
« El ancho de banda es s6lo uno de los atributos
de un canal de comunicacion. Que pasa con:
— El retardo ?
— La tasa de errores ?

— El costo ?

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 8
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« El ancho de banda, por si mismo, ho es
suficiente

- Respecto del costo del ancho de banda como
solucion a la congestion
— Debo caracterizar con mas precision la situacion
¢+ Congestion permanente v/s transitoria
¢+ Proporcion de trafico relevante
¢+ Posibilidad de postergar alguna porcion del trafico
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U T
« El ancho de banda, por si mismo, ho es

SUfICIGﬂte Porcidon Postergable del trafico
Porcion Duracion de
relevante -, Menor Mayor
del trafico la Congestion y
Permanente | + Ancho debanda | Aa‘::,%;i%;nda
Mayor
+ Ancho de banda
Transitoria Modulacién Modulacion
Permanente Modulacion Modulacion
Menor
Transitoria Modulacién Modulacién
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Porqueé importa ?
4

LCiIsco.com

- Entonces, si simplemente se invierte en mas
ancho de banda puro, lo mas probable es que se
lo malgaste:

— Resolviendo un problema transitorio con una
herrmaienta permanente

— Subutilizando la inversion

— Generando una solucion fragil y efimera, contrapuesta
al su propio objetivo: cursar mas trafico.

- Por esto se requieren técnicas de clasificacion,
priorizacion y despacho elaboradas !

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 11
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Como se define ?

4 | Cisco.com
==
- Elementos de QoS == \éq

= Recursos de red

= Flujos de informacion y sus requerimientos

- Reglas de tratamiento y convivencia /
(EQE W _
<
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e Cisco.com

- Recursos y atributos

= De los enlaces
— Ancho de Banda y retardo de serializacion
— Retardo de transmision

- De los gateways (Routers y Switches)
— Retardo de procesamiento (forwarding)
— Capacidad de almacenamiento de transito (buffer)

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 14
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* Flujos y sus requerimientos

- Requerimientos segun el servicio al que obedecen
— Ancho de banda
— Variacion del ancho de banda
— Retardo total
— Variacion del retardo
— Sensibilidad al descarte o pérdida de informacion

- Ildentificacion del flujo
— Identificacion explicita (ATM)
— Mediante otros atributos (Origen-Destino, ...)
— Marca en L2 y/o L3 (agregaciones)

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 15



LIsCco.com

Tipificacion de los requerimientos segun el flujo

CustQoS200205

© 2002, Cisco Systems, Inc. All rights reserved.

Voz FTP ERPyY

Mission-Critical

Ancho de banda Moderado Moderado Baja
a bajo a alto

Sensibilidad al descarte | ggja Alta Moderada
aleatorio a alta
Sensibilidad al retardo Alta Baja Moderada

a alta
Sensibilidad al jitter ARta Baja Moderada
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4 Cisco.com

- Reglas

= De admision

— Como determinar si es 0 no posible transportar un flujo
especifico (dado sus requerimientos) en un instante
determinado sobre la red

= De “convivencia”

— Como resolver la competencia entre flujos por los
recursos de red

— Priorizacion, disciplinas de encolamiento y/o servicio

- Manejo centralizado de las reglas

— Escalabilidad, administrabilidad y homogeneidad

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 17



- Modelo OSI

4 Cisco.com

- Un ingrediente adicional que regula la
relacion entre estos 3 elementos es el
modelo de capas OSI

- Los enlaces corresponden a elementos de capa 1y 2
- Los Switches; capa 2 (y mas)

= Los Routers; capa 3 (y mas)

= Los flujos involucran a todas las capas

CustQoS200205 © 2002, Cisco Systems , Inc. All rights reserved . 18
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Y ?

= Que como la calidad de servicio de un flujo
involucra a todas las capas, se requiere
intercambiar informacion de control entre ellas
para asignar los recursos que cada una maneja.

- Este fue el primer enfoque que se siguio y resulté
demasiado costoso e ineficiente.

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 19



e Cisco.com

- Modelos de Servicio de red
- De “mejor esfuerzo”
- Modelo Integrado: IntServ (RSVP)
- Modelo diferenciado: DiffServ (DSCP)

CustQoS200205 © 2002, Cisco Systems , Inc. All rights reserved . 20



- El espectro de
modelos de QoS IP

I : Cisco.com
i De estado De estado
Sin estado .
agregado por flujo
< : : —
Tiempo
Mejor DiffServ RSVP v1/
Esfuerzo IntServ

—1—— 1. Servicio IP

—+ — original 2. Primeros
3. En busca de esfuerzos de
simplicidad y QoS enlIP

escalabilidad

4. Escalabilidad & SLAs ?
v (RSVP + DiffServ + MPLS)
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- Solucion intermedia

4 Cisco.com

- El modelo de servicio diferenciado:
DiffServ

- Se centra en IP (capa 3), ya que es lo minimo
para llegar desde el origen hasta el destino del
flujo (End to End) al igual que sus antecesores
(IntServ)

= Se ofrecen categorias de servicio de transporte
identificadas por “Puntos de servicio” (DSCP)

- Los flujos se asocian a estas categorias de
manera agregada (multiples flujos por categoria)

CustQoS200205 © 2002, Cisco Systems , Inc. All rights reserved . 22



- DiffServ

* Pros

- Se simplifica radicalmente la interaccion entre las
aplicaciones y la red

- Se provée de una manera de identificar y asi tratar
adecuadamente a cada categoria (y a los flujos que la
utilizan)

- Perdura desde el origen hasta el destino

- Contras

CustQoS200205

= Si no se disena con cautela, una o mas categorias pueden
ver deteriorado su nivel de servicio

© 2002, Cisco Systems, Inc. All rights reserved.
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Arquitectura DiffServ

DiffServ Domain B

-

—

MQC - Clarification & Marking

{ Policer, Sha

TCB

. LLQ, WRED, J Packet "color" in DSCP {
-—

PHB
LLQ/WRED

J

CustQoS200205
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DiffServ PHB

4 Cisco.com

- Uno de los elementos centrales de DiffServ es la
siguiente definicion de “Comportamientos por
tramo” (PHBSs)

- Expedited Forwarding (EF): rrc2s9s
— Cola dedicada de Baja Latencia
— Comparable a “A/B dedicado” de IntServ (RSVP)

- Assured Forwarding (AF): rrc2597
— n colas x m preferencias de descarte
— Comparable a “Carga Controlada” de IntServ

- Class Selector: Compatible con IP Precedence (RFc1122)

- Default: Mejor Esfuerzo o Buena Voluntad (best effort)

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 25



DiffServ DSCP

4 Cisco.com

- Cada uno de los PHBs definidos se
identifica mediante un grupo de codigos
de punto de servicio diferenciado: DSCP
(un numero).

- Este codigo o MARCA DSCP se transporta
en el encabezado IP

- Los diversos PHB se implementan
mediante disciplinas de encolamiento y
despacho (scheduling)



trafico ?

Donde se marcara el

Cisco.com

Tan cerca del origen como se pueda

Uso de ToS o DSCP
aguas arriba (US)

]

Distribution Layer
Example; Catalyst 6000
-mark traffic
-accept CoS/ToS

-remap CoS to ToS or
DSCP

PC IP Phone Access Layer
-frames -marks voice as -switch capabilities
unmarked Layer 2 CoS vary; if possible,
(CoS=0) unless (default) or Layer 3 accept or remap here
NIC is 802.1p/Q ToS or DSCP.
capable. -reclassifies
. | incoming PC datq .
-if marked, IP >| frames >
phone can (and| -8 Typically: 3
by default = Voice CoS=5 5
does) 3 oice CoS= 3
reclassify. @ ToS=5 @
» DSCP=EF | &
E PC reclassify E
CoS=0

CustQoS200205

Trust Boundary?

© 2002, Cisco Systems, Inc. All rights reserved.
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Class of Service en
capa 2
T S ——  ————

802.1p: - Especificacion del IEEE

- Focalizada en el soporte de QoS
en LANs y en puertas 802.1Q (troncales)

- Soporta 8 Clases de Servicio

- Cesa donde termina el segmento LAN,;
es decir en el primer ROUTER

M SFD/DA | SA [Type| TAG PT |  DATA  [FCS

CFl VLANID

L 3 bits de “Prioridad” para CoS
(Class of Service); valor entre 0-7;
en puertas troncales 802.1p/q

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 28



Type of Service en capa

B e R e e e BT R e T

Cisco.com

Capa 3, IPv4

Version ToS
155 [4on g8 st L prov 66 e-sate-oa.

J

Y .
\_ [P Precedence ~J Unused Bits;
Y Control de Flujo

IPv4 Standard: 3 bits de “ToS” llamados IP Precedence;
DiffServ: 6 bits de DS llamados Codigos de Punto DS
(DSCP) mas 2 para control de flujo

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 29



Capas y Marcas

4 Cisco.com

- Hemos visto que se provéen mecahismos
de marcadoencapa2y 3

- Ambos son IMPRESCINDIBLES para lograr
calidad de servicio de punta a cabo.

- Ademas, se deben poder establecer y/o
reconocer dichas marcas en los todos los
Routers y Switches

CustQoS200205 © 2002, Cisco Systems , Inc. All rights reserved . 30



- Origenes del retardo

Cisco.com

Y
Ancho de banda

Retardo de serializacion
y propagacion

= Retardo de procesamiento es lo que le toma al router para sacar un paquete de la interfase
de ingreso, decidir cual sera la interfase de egreso y ponerlo en la cola de salida de esta

ultima.

- Retardo de Encolamiento es el tiempo que los paquetes permanecen en la cola de salida
de una interfase.

- Retardo de propagacion y serializacion es lo que toma para vertir en el medio fisico el
paquete y para que llegue integro hasta el destino.

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 31



- Descarte de paquetes

IS T TN ———
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= Los Tail-drops (descarte por la cola - en el sentido de rabo) suceden al
estar la cola de salida llena. Son los mas comunes y suceden cuando un
ENLACE esta congestionado.

= Existen muchos otros tipos de descarte menos comunes y que pueden
requerir mejoras al hardware: descarte a la entrada, ignore, overrun, no
buffer, ... Estos se deben frecuentemente a congestion del ROUTER.

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 32



- Mecanismos de QoS
A i e - CISCO.COm

Administracion Acondicionado
de Congestion del Trafico
Evitacion de Administracion

Clasificacion
de la eficiencia

Congestion
del enlace

ST | SR (TR M

Descarta Descarta Controla Fragmenta

Identifica Marcado Prioriza,
paquetes el trafico las y compri-

y separa del trafico protége y/‘\

el trafico  segun su aisla el especifi- fuerade rafagasy me para
en clases comporta trafico cos para limite para regula utilizar
mientoy segun su evitar mantener (suavi- eficiente-
reglas del marca conges- la za) el mente el
negocio tionar el integridad trafico enlace

enlace

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 33
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- Los elementos que participan

LG

Pollcer/Marker
Marca de DSCP

Trafico IP establemda
VolR ATTR 'FTR. ATTR [EE—>

®
Los paquetes son: Despa-
“Coloreados” (Marca de DSCP) al Ingreso W-RED Colas chador
Clasificados antes de encolar (Queuing) CBWFQ
Potencialmente descartados mediante WRED or WFQ

Puestos en colas segun su marca de DSCP
Programados para salir (scheduled) por CBWFQ (y/o LLQ)

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved.
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Low Latency Queuing

T T T = A A e e z
- | Cisco.com

- Mecanismo de encolamiento y despacho
de baja latencia

Interfase Cola a vaciar

completamente
\ vV V
HHEHE n/ Conexidn

WAN

PQ—Voz

WFQ—Data

wa—oars [ENENENE—3
WFa—Dat

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 35



- Evitacion de
congestion

- WRED: Descarte aleatorio temprano
ponderado (weighted)

Zona de descarte
aleatorio
progresivamente
agresivo ‘4 Tamano Maximo de cola SIN descartes

WRED

3’>

TAIL DROP

Una ve i descarta por igual a todo
el trafic@ que Ilega?

- Evita la congestion

- Afecta al trafico en toda la colay descarta los
paquetes marcados como MENOS importantes

» No utilizado en colas que llevan trafico de voz

CustQoS200205 © 2002, (Reaaesiags asanac 36




Random Early Detection
(RED)

-...L___-___.L———-———---——:-:———-u———-——---—-‘--‘-- T ey [f|-3,-:c|{:-:|-m
- Monitorea la profundidad de cola para
detectar congestion maximo
- Distribuye el descarte sobre todas los flujos umbral

- Permite que TCP se ajuste antes de insistir

- Descartes aleatorios para desincronizar las
sesiones TCP y controlar su tasa

- Reduce el encolamiento promedio de largo
plazo

- Descarta aleatoreamente los paquetes en toda
la cola

Queue

= Aumenta la tasa de descarte con la
profundidad de la cola

- TODOS los paquetes pueden ser objeto de
descarte

minimo
umbral

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 37
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Efecto del RED

T Cisco.com

ZEBE.8 k I

-U ]

% 1566.0 K | M

o

¢ 1898.8 k 1 )

a

n oH8.8 k 4

® 0.0 & T ey
¥F 1@ 12 14 ¢ LB 20 22 W 2 4 & g @ 12 14 |&

Courtesy of Sean Doran, Ebone RED Enabled

- Un dia completo, bajo el 100% de capacidad

— Encolamiento simple FIFO con tail drop

- A las 10:00 del segundo dia, capacidad al 100%
— Random early detection (RED) habilitado

© 2002, Cisco Systems, Inc. All rights reserved. 38
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Weighted RED

- Weighted Random Early
Detection (WRED):

= Implementacién Cisco de RED

= Si se requiere descartar, se
descarta el trafico de menor
prioridad PRIMERO

DiffServ

compliant
12.1(5)T

BLUE packets start dropping at a 50% average queue depth.
Drop rate increases as average queue depth increases.

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 39
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Donde y como se aplica

- En todo y cada enlace

- En todo y cada gateway (L2 y L3)

CustQoS200205 © 2002, Cisco Systems , Inc. Al rights reserved .

LISCOD.com
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Puntos de
congestion en la red

Donde estan los cuellos de botella mas criticos
del ancho de banda de su red corporativa ?

Remote Access
WAN
Internet connection

Servers, Server Farm
LAN Backbone
Extranet

Workgroup

Desktop

Other

No Critical Bottleneck

10 20 30 40 50 60

Percent of Respondents
CustQoS200205 © 2002, Cisco Systems , Inc. All rights reserve d. 42
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- Enlaces

= Segun la tecnologia de cada caso:

— Permiten diferenciar (marcar) el tratamiento de las
unidades de informacion transmitidas (frames o
paquetes)

¢+ Frame Relay

¢ ATM

¢+ Ethernet 802.1p/q
¢ Otros (SRP, ...)

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 43
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- Gateways

CustQoS200205

= Routers

— Permiten diferenciar el tratamiento a nivel de red
¢ IP: ToS/DSCP

— Implementan puntos de aplicacion de reglas (Policy
enforcement)

¢+ Marcado
¢ Admisidn
¢+ Despacho (Disciplinas de encolamiento)

© 2002, Cisco Systems, Inc. All rights reserved. 44
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— Implementan mecanismos de regulacion y optimizacion
+ Fragmentacion
¢+ Entrelace de paquetes (Interleaving)
¢+ Compresidén
¢+ Regulacion de la tasa de despacho (shaping)

— Implementan mecanismos de admision y descarte

¢+ Descarte aleatorio temprano (RED) de salida ante
congestion

¢+ Descarte a la entrada para imponer la tasa de entrada (CAR
y Policing)

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 45
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- Switches (L2/3/4) de Cisco Catalyst 2950 y 3550

— Implementan reglas a nivel de enlace de datos (capa 2)
tanto como de capas superiores (3/4) sobrepasando las
caracteristicas tradicionales de un LAN switch.

— Capaces de realizar
¢+ Marcado
¢+ Imponer reglas de Admision y
+ Disciplinas de encolamiento y Despacho (LLQ, RED, ... !)

= Incluso inspeccionan el codigo DSCP y otros
atributos a nivel de TCP/IP (L4; Ports, Origen, ...)

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 46



red?

QoS - Campus Access | Qa

Speed and Duplex
settings

Classification/lirust
onh end stations and

Access switch

Multiplelqueues on
Access ports

CustQoS200205

Layer 3 Policing
Multiple queues on
all ports; Priority
Queuing|for. VoIP
WRED) within Data

gueue for. Congestion
Management

© 2002, Cisco Systems, Inc. All rights reserved.

En que parte de la

Pl i S — e = .

Cisco.com

Sucursal

Low-Latency
Queuing

Link Fragmentation
and Interleave

Bandwidth
Proyvisioning

Call Admission
Control

QoS - Branch

Classification and
Trust Boundaries on
Access Layer switch
and router,

Multipie gueues on all
Access ports

47
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* El conjunto de los GW y enlaces dotados
de los atributos mencionados conforman
una red capaz de otorgar calidad de
servicio de punta a cabo.

CustQoS200205 © 2002, Cisco Systems , Inc. All rights reserved . 48
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- Algunos servicios:

CustQoS200205

Telefonia IP (voz)

Distribucion de video

Videoconferencia

Tratamiento de imagenes

Diseno y Manufactura asistida

Aplicaciones criticas (transaccionales)
Aplicaciones NO criticas

Niveles de servicio diversos por grupos de usuarios

© 2002, Cisco Systems, Inc. All rights reserved.

LISCOD.com
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=La red tipica tendra las siguientes
aplicaciones:

- Conversacional en tiempo real (i.e. Voz)

- Clase de tiempo-real con streaming (i.e. Real-Video)
- Clase interactiva (i.e. clientes Telnet, HTTP)

- Background / Masivo (i.e. FTP, Dbase Synch)

CustQoS200205 © 2002, Cisco Systems , Inc. All rights reserved . 51
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- Desde el punto de vista corporativo

- Habilita la convergencia de servicios sobre la red
corporativa

= Optimiza el uso de los recursos

- Habilita el contar con y controlar el “nivel de
servicio” de los transportes WAN

CustQoS200205 © 2002, Cisco Systems , Inc. All rights reserved . 52
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- Desde el punto de vista del proveedor de
servicio

- Habilita la diferenciacion por “nivel de servicio”
de la oferta de transporte WAN

= Optimiza el uso de los recursos de la red de area
extensa (Backbone WAN)

CustQoS200205 © 2002, Cisco Systems , Inc. All rights reserved . 53
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- Disponer de QoS es un asunto de toda la
red

- Desde el “punto” de conexion del usuario hasta
el del servidor

CustQoS200205 © 2002, Cisco Systems , Inc. All rights reserved . 55
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- QoS en la arquitectura de red

MPLS TE
o IP DiffServ

Imposicion de
politicas, policing y
shaping. Manejo en

capa 3

Distribucion

Marcado y
priorizacion en
capa 2

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 56
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* QoS en la arquitectura de red

Next Generation
Routers 12000
(MPLS)

Cisco 7500,
7200, 7400

Cisco 1700, 2600,

3600 Distribucion

Cisco Catalyst
2950 y 3550

Intelligent Ethernet

Acceso

=

CustQoS200205 © 2002, Cisco Systems, Inc. All rights reserved. 57
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Ejemplo: Arquitectura de red corporativa

jerarquica
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(re)Mark, Schedule, | I Distribution
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Demarcation point . . Access/
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Schedule, or or i

Shape, Drop, Fragment Campus Campus
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