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Chile : Detenido “Hacker” de sélo 15 anos
El Mercurio — Agosto de 2001

U s
Cisco.com
.' + o]
Fie Edt Yiew Go ot

- Danos y perdidas por mas de
$3.000.000

- Segun investigaciones se trata
de personas menores de 30
anos

Hackers Handbook

State of the Art Hacking Toels & Technigues

© 2002, Cisco Systems, Inc.



Chile : Solo un 10% de las empresas denuncia

ataques de hackers : La Tercera — Sept 2001

Falta de Inversion

Falta de profesionales
especializados en proteccion
de datos

Habilidad de los piratas
informaticos

FACTORES QUE INFLUYEN
EN EL PROBLEMA Hace¥ e Tacks

Hacks, Cracks and Patchs from ths Undsrground




La Globalidad de los Negocios

T Cisco.com




Cambios en el e-Business

i Cisco.com

se usuario

=iy
luevas ento de
Aplicacio A acceso a

g o | =5 conteni

Supply Chain Customer. Workforce
Management Care Optimization
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Cambios en la Seguridad

e Cisco.com

Script Kiddies, Ataques Estructurados/Organizados

Empleados/Hackers
80% Pérdida Financiera

Informacion Alterada Denegacion de Sgrvicio | | Intercepcion de Datos
SistemaéDaﬁados Entradas 20 Autojizadas Alteracion de Datos
Ataque >d Virus Ataqu/s e Vijjus Fondo /s? proteccion

Campus Perimetro Sitios Remotos
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Seguridad : Cambios de Rol
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T Cisco.com

Requirida para e-business

Haciendo negocios seguros
en ambientes inseguros

Estabilizando consistencia
en politicas corporativas

Administracion y Control
Centralizado

Proceso continuo —
requiere una defensa en
profundidad



Tendencia en las Capacidades

— LASCD.cOm
Alto Packet Forging/Spoofing SOﬂStlcaC|?n de
Stealth Diagnostics Y las Herramientas
Sweepers & de Hacker
Back Doors >
Exploiting Known Vulnerabilities > ” "N gniffers

\ P ¥\ Hijacking
pd Sessions

Self Replicating Disabling Audits

Code ¢
N7 *‘*2?23&?3’;“ Conocimiento
~ Técnico
/I;\assword A\ Requerido
Guessing
~

Bajo 1980 1985 1990 2001
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Vulnerabilidades al Atacar Redes

_..H-H-H#-H-r-l-lﬁH-P-H#—HﬁHﬁH*H*-H-H-H-ﬁH-HH*-Hr*H*"'"'_""" 1 EUE Tt .[fll“_:'..l: 0. COm
o
65+% Vulnerable Internal

@ Expl}praci()n

— Dial-In ,
Exploracion

75% Vulnerable
(35+7% Vulnerable 100% Vulnerable
Externamente con Exploracion
Secundaria)

Source: Cisco Security Posture Assessments—All Figures Are Approximate
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Hackers & Crackers



Distributed Denial of Service (DDoS)
Como trabaja ?

LISCOD.com

1. Scan de Sistemas
para Hackeo ||

Sistema Cliente

2. Instacion Software
para Scan, Compromete
e Infecta Agentes

JL I Sistemas
= Manejadores

d
/( ~N 4 ﬁﬁ . (Handler)
3. Agentes son cargados remotamente con
s\oftware de Ataque

\
Sistemas Agentes

4. Comandos
Cliente para
Handlers
controlando
Ataque Masivo -
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Ataque por Redireccion de Puerta
I T T STATATITATATITATITTNTRTTTININOONS Cisco.com

Atacante
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Fuente: Atacante Fuente: Atacanie
Destino: Host “A” Destino: Host “B”

| I Puerta: 25 SMITP

Host “A”
Comprometldo

Destino Host “B”
Pueria: 23 Telnet

=

Host “B”

13




Ataque

© 2002, Cisco Systems, Inc. 14



Invitemos a un Hacker!
G i e Y

Building Module Mainframe Module WAN Module Red comprometida

1. .
j%ﬂ'%éﬁ'% ﬂ H%%j%ﬁ] Fase 1: Recorﬂmc. Red |
! & &3 ! ° Fase 2: Aduenarse de un sist.

FF - / 1 f
====1 . Fase 4: Sacar Provecho

- Fase 5: Aduenharse de la Red

Server
Module

—_ = = = =

Internet
Module '
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Reconocimiento de Red

e T —

Cisco.com

. Ping barrido
- Scan de puerta

@\?;@/@ - Otros

72— Whois
Bl
Marcador: Web pages
Seguridad de Red= 0

Hacker =0 I¢

Atacante

” HTTP/SSL
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Explotacion

Relaciones de Confianza
i e e Cisco.com
Mas reconocimiento

mmm e e m e — = — == f=======- : Log files, Processes

Il -l e 5 £ £
m !!!'” i-- ]JU*-—,—I o
’g’—’]] I IIE ]J \*/, | Conflg fl|eS
&t &7 ' & & |

I
y Password crackin
- A P e | >S 9
- —% I 'S - | Sniffing
Marcador:

Descubrimiento de
“Back-end database

_ e e e e e e = = == =

Seguridad de Red= 0

Hacker =1 99

Back-End
—J Database

Internet

—_ = = = =

Atacante

B T R [ R R R s
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Sacar Provecho!

T T e e T T e e T Cisco.com

Marcador:
Seguridad de Red= 0

Hacker =2 |4 I¢

B T I g R s R |

—_ = = = =

Fuente: Atacante
Destino: Web Server

Puerta: 25 (SMTP) . . _ _

© 2002, Cisco Systems, Inc.

_— e e e T = =

——————— s - Configuracion para

. redireccion de puerta
: - Ejecuta ataque
! - Root via decifrar

=== passwords

Fuente: Web Server Fuente: Atacanie
Destino: Back-End Database Destino: Back-End Database
Puerta: 22 (SSH) Pueria: 22 (SSH)

_ e e e e e e = = == =

Back-End
Database

Atacante

B L [ R e R R R I e e ]
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Dueno de la Red
YT

Pasa los firewall’s
No mas seguridad
Mas reconocimiento

Explotacion
Vulnerabilidades

7
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1
1

I
1

1

1

1

1

1

1
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DL,

J
U
!
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—
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Marcador:
Seguridad de Red= 0
Hacker

_ e e e e e e = = == =

—_ = = = =

Atacante
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Cisco.com

Pasa los firewall’s
, No mas seguridad
| Mas reconocimiento
| Explotacion
1 Vulnerabilidades

Hacker tiene un nuevo

Marcador: .
Seguridad de Red= 0 lugar de juego!
Hacker =752

_ e e e e e e = = == =

- OWNED:

i
aF  m= — g

—_ = = = =

Atacante

B T R [ R R R s
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Nuesira Red ...

Cisco.com

e T —
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Configurando una Distribucion de Red
g — ‘Cisco.com

- Atacante crea
handler

- Handler observa y
crea agentes

T R I I T RS s R S R S e

Handler

J

J —

J ,

| (- Atacante
J

l

1
B i e i S R i S |

22
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............ | - Hacker coordina ataque
NV

j - Ancho de Banda de la Red
L, - » ' Victima es rapidamente

consumido
_______ Red Victima

Distribucion .———

“A!
Handler, [ _ Red -
=7 Agente | Distribucion
(25) PTD B
Handler &——#=
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Ataque — Revision

4 Cisco.com

Red comprometida fue
completamente accesada

Firewall actuaron segun
configuracion

DDoS fue completamente exitoso

Ancho de Banda disponible para Internet fue
consumido

Medidas de proteccion DDoS en routers y
firewalls no fueron considerados
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Distributed Denial of Service (DDoS)

U s
Cisco.com
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personal technolol

EEEEEE

ARTS & STYIF

PTH

OW...

Man pace
WORLD
uis

LocaL
EOLITICS
WEATHER
BUSINESS
EPORTS

TECHROIL CnG'y

E LB

From..

AN IDG.net SITE

‘Immense’ network assault
takes down Yahoo

sci-tech

mputing > story page

CHN Sites

NP A

personal technology
SPACE

Cm.com tachinalogy >

myCHN | Video | Audio | Headline News Brief | Free E-mail | Feedback

Yahoo! attack

HEALTH

ET i Febryary 3, 2000
BOCHE wWeb posted at 9:56 a.m. EST (1456 GMT) |
TRAVEL
EDOD
&RTS & STYLE Inthis shary:
v

nrepons ii

INSURGENCY_—

on the Iinternet

Main Page | Bracing for Cyberwar | Hacking Primer | Scenes from the Hacker
Underground' | Hacking: Two Yiewpoints | Timeling | Gallery | News Archive |
Discussion | Related Sites

Cyber-attacks batter Web heavyweights

Strikes on eBay, Amazon,
CHNN.com follow Monday

S PAIMY ‘1 ._
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Técnicas
en Seguridad



Sistemas para Deteccion
de Intrusos (IDS)

A i e
- Cisco.com

Host IDS y Network IDS
Ambos tiene su lugar

Servicios Publicos Usuarios Internos

Accion o Alarma ? 9 =3
ﬁ %f%i y —L% —L

Atacante

Servicios Internos



Commited Access Rate (CAR)

Velocidad de Acceso Comprometida
| PE——

Limite en ping de salida a 256 Kbps

interface xy
rate-limit output access-group 102 256000 8000 8000

conform-action transmit exceed-action drop
|

access-list 102 permit icmp any any echo
access-list 102 permit icmp any any echo-reply

@ iente
e S :

~

Ingreso a Internet

© 2002, Cisco Systems, Inc. 28



Filtraje en el Proveedor de
Servicios (ISP)

T Cisco.com

DDoS mitigacion

OPtimizaCi()n del Servicios Publicos Usuarios Internos
Ancho de Banda Puerto:(;
443

=
J_I_I_

Cliente

Fuente: Atacante
Destination: Servicos Publicos

Puerto: 23(Telnet)
Fuente: DDoS Agente = | = |

Atacante

DD0S Destination: Servicos Publicos
Agente Puerto: UDP Flood

Servicios Internos
29



Acceso a Router
Access Control List (ACL)

Filtros Especificos para Servicos de Salida

Source

Internal

Mail
Server

DNS

Destination| Protocol Action

Any Any Permit

Outside i
S5 Poiuls Source Destination

Outside DNS Permit Mail

Outside Servar
Web

Outside Server

Outside DNS

Web

Outside Sorre

|
|
|
|
| Server
|
|
|
|

I
. jMédqu Internet

—_ = = =

© 2002, Cisco Systems, Inc.

—_ = = = =

Protocol

Cisco.com

Filtros Especificos para
todos los servicios

Action

Permit

Permit

Permit

Permit
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Reglas de Firewall's

’ o o o

Modulo Internet

R e [ R e R s |
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T T

R E ST S —

E ISC0O.CoOm
Source | Destination| Protocol Action
Internal Any Any Permit
Web Back-End
Server | Database SaL Permit
Pub. Int. SMTP
SMTP |and Outside SMTP | Permit
DNS Outside DNS Permit
Outside | ool | SMTP | Permit
Outside | oieo | HTTP | Permit
DNS
Outside Server DNS Permit
Outside s‘gr?rgr SSL Permit
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Optimizacion del Diseno

T T T ——
Médulo Médulo Modulo - .
Edificio Mainframe WAN Optimizaciones

Iopunn oonn annn gy 0
-4 4 4 4l

- 11

“@\%%ﬁ j Posicionar IDS

Configuracion de CAR

) Filtros en Router - ACL

i - ====l Reglas de Firewall
- Encriptacion

Auditar Red

Modulo de
Servidores

Back-End
Database

Modulo
Internet

—_ - = = = =

Internet

[ S S S S S S S S S

J HTTP/SSL ,

B i e i S R i S |
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Diseno de Seguridad
Defensa en Profundldad

mﬂwm.ﬂ.-m R

T T = e = o=l
T Cisco.com

Modulo Edificio Modulo Mainfram Modulo WAN

(1)

J—l—l—l—l—l—l—l—l\

]
I
Acceso I
I
| 1 Distribucion
I ]
Distribucion ! {Nucleo
Nucleo

Nt 55

—_— e e e e e e e e e IS EmemE.E
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Invitemos a nuestro amigo Hacker
nuevamente

D T s S s

Cisco.com

Modulo Edificio Médulo Mainfram Modulo WAN

(1)

1
l
1
l
1
l
1
l
1
1
1
1
1
1
1
1
1

_ —_ = = = =

S ——t = =

Nt 55

e R T (N LT H

Modulo de Servidores R L . |
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Reconocimiento de Red

T N  BER N i e e i e e B TR T L e e

Cisco.com

Modulo Edificio Médulo Mainframe Modulo WAN o Plng barrido

MV/ J
B8

_ =

Scan de puerta
Mismo Suceso
IDS Alerta

Marcador:
Seguridad de Red= 1
Hacker

Atacante

B R B R i e R )

Modulo de Servidores e L e D e e e e e e e =
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Procurando Aduenarse de la Red

I TG0 com
Modulo Edificio Modulo Mainframe = _Moédulo WAN . Path al Host

J
@>?%/%} - Xterm falla
& & | . DS Alerta

J J y -4
S Iilli
|

|

|
]

Marcador:
Seguridad de Red= 2
Hacker

Atacante

Modulo de Servidores A e e e = e e
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Ataque - Resumen

e Cisco.com

Red comprometida no pudo ser
accesada

IDS — Alarmaron actividad

Sistemas corregidos adecuadamente

© 2002, Cisco Systems, Inc. 37



Arquitectura
de Seguridad



Componetes de Seguridad
del Mundo Fisico

T TSSO brmer e ‘Cisco.com
: Seguridad Conectividad Monitoreo Admin. de
Identidad Peri . :
erimetral Segura Seguridad Seguridad
m— —
B .Y —_——
E— - - =
- . Y -
T— g s L %
- = —
Chapas Transporte Guardias y Camaras - .
Tradicionales Blindado de Seguridad (s);gmigg

%
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Componentes de Seguridad
en la Red

D T s S s

Cisco.com

1. Corporate Security Policy

2 Identidad 3. Seguridad 4. Conectiv 5. Monitoreo 6. Admin.

Perimetral Segura Seguridad Seguridad
- E !
a S
Autenticacion ACLs Tuneles VPN Deteccion Intrusos  pgmin. De Politicas,
Certit. Digitales Firewalls Encriptacion Scanning  dispositivos, directorios

y servicios

DDDDD
DDDDD
DDDDD
DDDDD
DDDDD

DDDD
DDDDD
DDDD
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1.- Politicas de Seguridad



Que es una Politica de Seguridad?

e ——

Es mucho mas que sélo
comprar un Firewall

Que bienes necesito proteger?

Qué servicios pleneo ofrecer?

Qué riegos de seguridad crea eso?

Qué herramientas o métodos estan disponibles
para reducir mis riesgos de seguridad?

Cual es mi “nivel aceptable de riesgo?”

© 2002, Cisco Systems, Inc. 42



2.- ldentidad

© 2002, Cisco Systems, Inc. 43



Identidad - Authentication, Authorization,

and Accounting (AAA)

Herramienta para control de
red y acceso a sistemas

Authentication

Verifica identidad—
Quién eres?

Authorization

Configura integridad—
Qué esta permitido que haga?

Accounting

Asiste con auditoria—
Qué hizo?

Cisco.com
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Identidad - Authentication, Authorization,
Accounting (AAA) - Proceso

i T I -
Cisco.com

S“ervidgr ID/Password
ID/Password
ID/Password

Card or
OTP

PPP
PAP

Usuario Servidor de
Dial-In Acceso
Remoto (RAS)

Publica

Usuario ingresa con password al RAS
RAS envia ID/password a Srvidor “AAA”

Server “AAA” autentifica ID/password del usuario e indica al
RAS aceptar (o no aceptar)

RAS acepta (o no acepta) la llamada

© 2002, Cisco Systems, Inc. 45
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3.- Seguridad Perimetral



Seguridad Perimetral

U T
- Reglas de firewall en nucleo de
infraestructura -

- Amplio range en tipo de firewall appliances
- Firewall personales en clientes VPN

- Escalabilidad de Firewall mas alla de
Gigabit Ethernet

Firewall CAR

Appliances ACLs

Firewalls:
Firewalls Personal
Integrados Integrado

Appliances

© 2002, Cisco Systems, Inc. 47



El Firewall

LISCOD.com

Se—
e ——

Firewall '/

Lnterfiet=

User Network

Permite acceso seguro a los recursos

Proteje la Red de:

Intrusiones no autorizadas desde fuentes
externas e internas

Ataques Denial-of-Service (DOS)

© 2002, Cisco Systems, Inc. 48



Eleccion de Firewall

Basado en Router

Integrado OS vs. Parejade OSy
aplicaciones

Appliance vs. software
OS propio, seguro
Filtraje de Paquetes vs. Proxy

© 2002, Cisco Systems, Inc.

Cisco.com
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4.- Conectividad Segura



Conectividad Segura

- Accesos Remotos VPN a gran escala

- Encriptacion integrada en
infraestructura de red

* Wireless VPN

VPN
Host-to-Host

© 2002, Cisco Systems, Inc.

Firewall Appliances
Concentradores y Routers VPN

= Pl i S — e .

Cisco.com

Clientes VPN

Firewall Appliances
Concentradores VPN

Routers optimizados
para VPN

51



VPN s Site-to-Site

B e R e e e BT R e T

Cisco.com

Sitio Remoto - Access CPE
(Customer Premise Equipment)

VPN Router/Firewall VPN Router/Firewall
Firewall Firewall

Sitio Central - Corporacion

DDDDDD
m|umin]
0o

Internet VPN

(0]
min|
min|

@/\ Sitio Central
u Extranet

Business to Business
Intranet

- Servicios VPN en software 10S de routers
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VPN s — Accesos Remotos

_ HeB Ty i il

Cisco.com
Acceso Remoto Cliente Sitio Central - Corporacion
Router WAN
Firewall
Concentrador VPN:
%% Cliente Wireless | J%%, Terminiacion Tunel VPN y Admin. de Politicas
Handheld b
_ Phone certicom-
Pager

oncentrator

DSL Internet VPN

g
e=i 0
0
— P — oo
Te'e°°"‘"‘,‘;“3r': K .CID' N
id
74

[] a 'A' !

Mobile %' Clientes 4,
VPN ’

V

Extranet
Consumer-to-Business

Firewall

© 2002, Cisco Systems, Inc. 53



Encriptacion

Algoritmo de dato cifrado en un =
formato inteligente t-o@

Cada sesion requiere un proceso
Estabiliza asociacion segura
Determina e intercambia llaves (keys) cifradas

IPSec

Proceso Automatizado y estandarizado
IP Nativo—puesto en cualquier lugar!
Perfecto para VPNs!

DES/56 bit, 3DES/168 bit

Intercambio de llaves (Keys) (tiempo real,
automatizado)

© 2002, Cisco Systems, Inc. 54
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5.- Monitoreo de Seguridad



Monitoreo de Seguridad
YT

- IDS Integrado en infraestructura de red
- Amplio rango de IDS appliances

%

\_

- Fuerte vulnerabilidad en scanning software

:

- Monitoreo en vinculo al host y aplicaciones

- IDS Appliances

IDS Integrado
IDS

Scan de
Vulnerabilidad

IDS Appliances
IDS Integrado
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Deteccion de Intrusos
Sensando la Red

“Ataque Hostill™
Autorizado 1. Alarma Director 1. TCP Reset
Telnet al 2. Log evento Qaniobra -
ACL Router Sensor 7
Recontigurada (
Usuario Acceso Denegado
Intenta
Hacker ataq

Internet Administrador IDS

Matada -
i
N Hacker Maniobra— @ )
Nueva Denigacion \7

en Acceso a Red! ' HOST'

© 2002, Cisco Systems, Inc.
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Deteccion de Instrusos
Lugar

i i g Cisco.com
Perimetral
Appliance
PP IDS
Internal Host IDS
DMZ =
i .. i ] | | | |
Proteje servicios e-business |
. | N=
Appliance, switch y host | w _
f/\\ —|— SW|tch
7 | | T
Attacker IDS h=s o
Internal Perimetral I ey £=3

Areas con altas pérdidas
financieras y bajo esfuerzo en
seguridad!

Appliance, switch y host
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6.- Administracion de
Seguridad



Administracion de Seguridad

e T
e —rr Cisco.com

- Administracion de Seguridad Centralizada para
las Corporaciones

- Integracion con sistemas administracion de red
central y servicios de directorios

- Administradores de dispositivos para sistemas
individuales

- APIs abiertas para administracion de partners
(Ecosistema)

Administracion
de Seguridad
Consolidada

- Dispositivos
* Politicas
» Usuarios

60
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Tecnologias para
Seguridad



Componentes para una Red Segura

L RRRRARRARRRRRARARNRRRRRARRRRAARRARARRRRARARRANARARRRRRRNR, T— ——— T ———————
IR T TN ———

Conectividad Seguridad Monitoreo de Identidad  Administracidon
Segura erimetral Seguridad de Seguridad

Deteccion de
Intrusos .
Firewalls Scanning  Autenticacion Politicas

Cisco VPN Cisco PIX™ Cisco IDS Cisco Access CiscoWorks
Concentrators Firewalls Appliances Control Server. VPN Mgmt

Cisco PIX™ (ACS) Solution

Firewalls Cisco Secure

Policy Manager
Cisco I10S Cisco 10S Cisco 10S IDS (CSPIS\’II) b

VPN Eirewall Cat 6k IDSM
e Web Device
S & & == @ Managers

-
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Tecnologias para Seguridad

Campus

» Catalyst 6500 Switch
*VLAN

*Private VLAN

IDS'Line Card

*|OS Firewall
*Cisco Secure Policy
Manager / CSPM

© 2002, Cisco Systems, Inc.

Perimetro

|0OS

*PIX Firewall 525/535

* VPN 3000
Concentrator Series

 IDS 4220/4230

o TAXX/T2XX/THXX
Routers

*Cisco Secure ACS

Cisco.com

Sitios Remotos

* PIX Firewall

501,506, 515

 IDS 4210

» VPNI3000 Client

o 17%X/26Xx%/36XX Routers
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Resumen

A A R e i Cisco.com

=

Obiquos Transparente
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Sumario

La Seguridad es un sistema
en la Red

Seguridad en Red es mas
que Firewalls

Un buen Sistema de
Administracion mas Defensa
en Profundidad es igual a
Seguridad en Red

Cisco.com
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En Conclusion...

e Cisco.com

La Seguridad esta en la Red

Personas

Procesos ¢ = Seguridad de Red
Productos

© 2002, Cisco Systems, Inc.
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