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Necesidades de l as E m p r esas

• R esp ond er más ráp i d o y  p roacti v amente a los
camb i os en las cond i ci ones d e los neg oci os

• I nv erti r en Tecnolog ía I nf ormáti ca p ara estar “en 
of ensi v a”

• R ed uci r la comp lej i d ad d e si stemas y  p rocesos

A f r ont ar el  diseño de l a r ed en 
f or m a innov at iv a p u ede ay u dar a 
r esol v er t odos est os desaf íos
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Incidentes
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I ncident es de S eg u r idad en A l z a

Fuente:  C E R T :  C a r neg i e M el l o n S o f tw a r e E ng i neer i ng  I ns ti tute.  I D CFuente:  C E R T :  C a r neg i e M el l o n S o f tw a r e E ng i neer i ng  I ns ti tute.  I D C
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I ncident es de S eg u r idad C ost osos

0% 1 0% 2 0% 3 0% 4 0%

S a b o t a g e
P e n e t r a c i ó n  d e  S i s t e m a
C a m b i o s  e n  W e b  S i t e

F r a u d e  d e  T e l e c o m u n i c a c i o n e s
A c c e s o  n o  A u t o r i z a d o

R o b o  d e  L a p t o p
F r a u d e  F i n a n c i e r o

A b u s o  d e  R e d  I n a l á m b r i c a
A b u s o  I n t e r n o  d e  R e d
R o b o  d e  I n f o r m a c i ó n  
N e g a c i ó n  d e  S e r v i c i o

V i r u s  /  W o r m  /  S p y w a r e  /  A d w a r e

Perdidas p o r I n c iden t es de S eg u ridadPerdidas p o r I n c iden t es de S eg u ridad

Fuente:  C S I / FB I C o m p uter  C r i m e a nd  S ec ur i ty  S ur v ey  2 0 0 4Fuente:  C S I / FB I C o m p uter  C r i m e a nd  S ec ur i ty  S ur v ey  2 0 0 4



555© 2 0 0 5  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .

S eg u r idad… P r ior idad en l as E m p r esas

Tend enci as d e N eg oci os en el 2 0 0 4Tend enci as d e N eg oci os en el 2 0 0 4

Fuente:  G a r tner  T o p  T en B us i nes s  T r end s .  2 0 0 4Fuente:  G a r tner  T o p  T en B us i nes s  T r end s .  2 0 0 4



666© 2 0 0 5  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .

E ncu est a C I O … I nv er sión en S eg u r idad
I nv er sión F u t u r a en T ecnol og ias de R ed

0% 1 0% 2 0% 3 0% 4 0% 5 0% 6 0%
C a l l  C e n t e r

R e d e s  d e  C o n t e n i d o

S e r v i c i o s  G e r e n c i a d o s

T e l e f o n í a  I P

S A N

S e g u r i d a d

P r ó x i m o  A ñ o
2 - 3  A ñ o s
3 +  A ñ o s

Fuente:  C i s c o  C I O  S ur v ey .  FY 2 0 0 4Fuente:  C i s c o  C I O  S ur v ey .  FY 2 0 0 4
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E v ol u ción de l os D esaf ios en S eg u r idad
Nu ev as D em andas

I m p ac to en 
I nf r aes tr u c tu r a

G lob al

R edes
R eg i onales

R edes
M u lti p les

R edes
I ndi v i du ales

C om p u tador
I ndi v i du al

I m p ac to en 
I nf r aes tr u c tu r a

G lob al

R edes
R eg i onales

R edes
M u lti p les

R edes
I ndi v i du ales

C om p u tador
I ndi v i du al

B l an c o  y  
A l c an c e de 

D año s
B l an c o  y  

A l c an c e de 
D año s

1 ra G en
• Boot viruses
1 ra G en
• Boot viruses

S emanasS emanas 2 da G en
• M a c ro viruses
• E-m a il  
• D oS
• H a c k ing  
l im ita d o

2 da G en
• M a c ro viruses
• E-m a il  
• D oS
• H a c k ing  
l im ita d o

DíasDías
3 ra G en
• D oS d e R ed
• A m ena z a
C om b ina d a
( w orm  +  virus+  
troj a n)

• T urb o w orm s 
• H a c k ing  d e  
sistem a

3 ra G en
• D oS d e R ed
• A m ena z a
C om b ina d a
( w orm  +  virus+  
troj a n)

• T urb o w orm s 
• H a c k ing  d e  
sistem a

Mi nutosMi nutos

Pro x .  G en
• H ac k i ng  de 
I nf r aes tr u c tu r a

• Am enaz as
i ns tantaneas

• W or m s  
M as i v os

• DDoS
• V i r u s  y  w or m s  
c on c onteni do
des tr u c ti v o

• S p y w ar e/
adw ar e

Pro x .  G en
• H ac k i ng  de 
I nf r aes tr u c tu r a

• Am enaz as
i ns tantaneas

• W or m s  
M as i v os

• DDoS
• V i r u s  y  w or m s  
c on c onteni do
des tr u c ti v o

• S p y w ar e/
adw ar e

S eg und osS eg und os

1980s1980s 1990s1990s 2 0032 003 H o yH o y

E l ti emp o req ueri d o entre el 
conoci mi ento d e una nuev a 
v ulnerab i li d ad y  la necesi d ad  d e 
li b erar una soluci ón d e
mi ti g aci ón se esta acortand o

E l ti emp o req ueri d o entre el 
conoci mi ento d e una nuev a 
v ulnerab i li d ad y  la necesi d ad  d e 
li b erar una soluci ón d e
mi ti g aci ón se esta acortand o
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DEFENSA 
ADAP T AT I V A A 

AM ENAZ AS
DEFENSA 

ADAP T AT I V A A 
AM ENAZ AS

SEC U R I DAD 
I NT EG R ADA
SEC U R I DAD 
I NT EG R ADA

A n  i n i t i a t i v e  t o  d r a ma t i c a l l y  
i mp r o v e  t h e  n e t w o r k ’s a b i l i t y                                                
t o  i d e n t i f y ,  p r e v e n t ,  a n d  

a d a p t  t o  t h r e a t s

A n  i n i t i a t i v e  t o  d r a ma t i c a l l y  
i mp r o v e  t h e  n e t w o r k ’s a b i l i t y                                                
t o  i d e n t i f y ,  p r e v e n t ,  a n d  

a d a p t  t o  t h r e a t s

E st r at eg ia de C isco: R ed A u t o-D ef ensiv a

SISTEMAS DE 
SEG U R IDAD 

C O L AB O R ATIV O S

SISTEMAS DE 
SEG U R IDAD 

C O L AB O R ATIV O S

Es t r a t e g i a d e  C i s c o  p a r a
m e j o r a r d r a s t i c a m e n t e l a s

h a b i l i d a d e s d e  l a  r e d                                                
p a r a i d e n t i f i c a r ,  p r e v e n i r ,  
y  a d a p t a r s e a  a m e n a z a s

Es t r a t e g i a d e  C i s c o  p a r a
m e j o r a r d r a s t i c a m e n t e l a s

h a b i l i d a d e s d e  l a  r e d                                                
p a r a i d e n t i f i c a r ,  p r e v e n i r ,  
y  a d a p t a r s e a  a m e n a z a s
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E v ol u ción de l a E st r at eg ia de S eg u r idad de C isco

SDN F a s e I  “S e g u r i d a d I n t e g r a d a ”SDN F a s e I  “S e g u r i d a d I n t e g r a d a ”
• C a d a el em ento d e red  c om o p unto d e d ef ensaR outers,  S w itc h es,  A p p l ia nc es.  End p oints
• C onec tivid a d S eg ura  ( V 3 P N ,  D M V P N ) ,  D ef enz a d e A m ena z a s,  I d entid a dy  C onf ia nz a
• P rotec c ión d e R ed

• C a d a el em ento d e red  c om o p unto d e d ef ensaR outers,  S w itc h es,  A p p l ia nc es.  End p oints
• C onec tivid a d S eg ura  ( V 3 P N ,  D M V P N ) ,  D ef enz a d e A m ena z a s,  I d entid a dy  C onf ia nz a
• P rotec c ión d e R ed

SDN F a s e I I I  “D e f e n s a A d a p t a t i v a a  A m e n a z a s ”SDN F a s e I I I  “D e f e n s a A d a p t a t i v a a  A m e n a z a s ”
• A l erta m utua entre servic ios d e seg urid a d e intel ig enc ia d e l a  red
• I nc rem enta l a  ef ec tivid a d d e seg urid a d y  p osib il ita resp uestap roa c tiva
• C onsol id a servic ios,  m ej ora ef ic ienc ia op era tiva
• R ec onoc im iento d e a p l ic a c ión y  entreg a /  op tim iz a c iónseg ura d e d a tos d e a p l ic a c ión

• A l erta m utua entre servic ios d e seg urid a d e intel ig enc ia d e l a  red
• I nc rem enta l a  ef ec tivid a d d e seg urid a d y  p osib il ita resp uestap roa c tiva
• C onsol id a servic ios,  m ej ora ef ic ienc ia op era tiva
• R ec onoc im iento d e a p l ic a c ión y  entreg a /  op tim iz a c iónseg ura d e d a tos d e a p l ic a c ión

SDN F a s e I I  “S i s t e m a s d e  S e g u r i d a d C o l a b o r a t i v o s ”SDN F a s e I I  “S i s t e m a s d e  S e g u r i d a d C o l a b o r a t i v o s ”
• S eg urid a d se c onvierte en un sistem a d e red :   P untosex trem os +  R ed  +  P ol ític a s
• S ervic ios m ul tip l es y  d isp ositivos tra b a j a nd o en c oord ina c ión p a ra m itig a r a ta q ues c on g erenc ia m ientoa c tivo
• N A C ,  I BN S ,  S W A N

• S eg urid a d se c onvierte en un sistem a d e red :   P untosex trem os +  R ed  +  P ol ític a s
• S ervic ios m ul tip l es y  d isp ositivos tra b a j a nd o en c oord ina c ión p a ra m itig a r a ta q ues c on g erenc ia m ientoa c tivo
• N A C ,  I BN S ,  S W A N

• M ul tip l es
D isp ositivos d e 
S ec urid a d

• S of tw a re d e 
g erenc ia m iento
sep a ra d o

• M ul tip l es
D isp ositivos d e 
S ec urid a d

• S of tw a re d e 
g erenc ia m iento
sep a ra d o

P r o d u c t o s
P u nt u a l e s
P r o d u c t o s
P u nt u a l e s
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M odel o de r ed b asado en el  cu er p o h u m ano

• La i nf r ae s t r u c t u r a d e  T I  y  l asr e d e s ne c e s i t an o p e r ar c o m o u n s e r  v i v i e nt e

• La p r e s e nc i a d e  v i r u s  e s u n h e c h o d e  v i d a,  y  c o nt i nu ar áp r e s e nt and o d e s af i o s

• E l  c u e r p o h u m ano s i g u ef u nc i o nand o aún c u and oac ar r e am o s v i r u s  o  t e ne m o sal g u na e nf e r m e d ad

• La v i s i ón d e  s e g u r i d ad d e  C i s c o  y  s u e s t r at e g i a e s t a b as ad a e n e l  s i s t e m a i nm u no l óg i c o h u m ano



111111© 2 0 0 5  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .

S E G U R I D A D  
I N T E G R A D A
S E G U R I D A D  
I N T E G R A D A

D E F E N S A  
A D A P T A T I V A  

A  
A M E N A Z A S

D E F E N S A  
A D A P T A T I V A  

A  
A M E N A Z A S

S E C U R I D A D  
C O L A B O R A T I V A  

( N A C )
S E C U R I D A D  

C O L A B O R A T I V A  
( N A C )

V isión de S eg u r idad:
D iseño de A r q u it ect u r a de S ist em a

C om u ni c ac i ones L AN / 
W AN

E nc r i p tadas
C om u ni c ac i ones L AN / 

W AN
E nc r i p tadas

S S L  
V P N
S S L  
V P N

F i r ew alls  y
Detec c i ón de 
I ntr u s os
F i r ew alls  y
Detec c i ón de 
I ntr u s os

C i s c o 
S ec u r i ty
Ag ent
C i s c o 
S ec u r i ty
Ag ent

Netw or k  Adm i s s i on 
C ontr ol
Netw or k  Adm i s s i on 
C ontr ol

V L AN C u ar entena
(R em edi ac i ón)

V L AN C u ar entena
(R em edi ac i ón)

C ontenc i ón de 
I nf ec c i ón de R ed
C ontenc i ón de 

I nf ec c i ón de R ed

Atenu ac i ón
DDoS

Atenu ac i ón
DDoS

I P S ec
V P N
I P S ec

V P N

I denti ty -Bas ed
Netw or k i ng

I denti ty -Bas ed
Netw or k i ngAg ente

Anti -v i r u s
Ag ente
Anti -v i r u s

C i s c o T r u s t Ag entC i s c o T r u s t Ag ent

“5–7  Año s p a r a D i s e ña r l a  Ar q u i t e c t u r a ”
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D ef ensa A dap t at iv a a A m enaz as ( A T D )
La C o n v e r g e n c i a d e  T e c n o l o g i as I n c r e m e n t a E f e c t i v i d ad y  E f i c i e n c i a

S i stemaS i stema V i rtuali z ad oV i rtuali z ad o+ =
C O N T R O L  D E  
C O N T E N I D O
C O N T R O L  D E  
C O N T E N I D O
SecuridadSecuridad
A p l icaciA p l icacióónn

C O N T R O L  D E  
R E D

C O N T R O L  D E  
R E D

SecuridadSecuridad
T rT rááf icof ico

Securidad más I nt el ig ent e

E f iciencia O p eracio nal

I N T E L I G E N C I A  
D E  R E D

I N T E L I G E N C I A  
D E  R E D

Serv icio sServ icio s I PI P

ATDATD
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C o nt r o l  d e  A c c e s o ,  
I ns pe c c i ón d e  P a q u e t e s
Serv icio s de F irew al l
C o nt r o l  d e  A c c e s o ,  

I ns pe c c i ón d e  P a q u e t e s
Serv icio s de F irew al l

I nt e l i g e nc i a d e  A pl i c a c i ón,  
I ns pe c c i ón d e  c o nt e ni d o ,  
A t e nu a c i ón d e  V i r u s  

I P S &  Serv icio s A V  de R ed

I nt e l i g e nc i a d e  A pl i c a c i ón,  
I ns pe c c i ón d e  c o nt e ni d o ,  
A t e nu a c i ón d e  V i r u s  

I P S &  Serv icio s A V  de R ed

I d e nt i d a d ,  V i r t u a l i z a c i ón,  
Se g m e nt a c i ón Q o S,  V i s i b i l i d a d

d e  T r áf i c o
I nt el ig encia de R ed

I d e nt i d a d ,  V i r t u a l i z a c i ón,  
Se g m e nt a c i ón Q o S,  V i s i b i l i d a d

d e  T r áf i c o
I nt el ig encia de R ed

D ef ensa A dap t at iv a a A m enaz as en A cción
Productos,  S e rv i ci os y  E j e m p l o de  A rq ui te ctura

P I XP I X

C S AC S A

NACNAC
V L AN C u ar entenaV L AN C u ar entena

R ou ter  C i s c oR ou ter  C i s c o

C S AC S A

Acceso V P NAcceso V P N

V P N
DDoS C i s c oDDoS C i s c o

C S AC S A

C i s c o R ou ter  C i s c o R ou ter  C ataly s t C ataly s t 

C ataly s tC ataly s t

I denti ty -Bas ed
Netw or k i ng

I denti ty -Bas ed
Netw or k i ng

I P S  C i s c oI P S  C i s c o

I ns pe c c i ón A p.,  C o nt r o l  d e  
u s o ,  C o nt r o l  d e  W e b  
Seg uridad de 
A p l icación

I ns pe c c i ón A p.,  C o nt r o l  d e  
u s o ,  C o nt r o l  d e  W e b  
Seg uridad de 
A p l icación

De f e ns a d e  
C o nt e ni d o / Ma l w a r e ,  

De t e c c i ón d e  A no m a l i a s
A nt i-X  D ef enses

De f e ns a d e  
C o nt e ni d o / Ma l w a r e ,  

De t e c c i ón d e  A no m a l i a s
A nt i-X  D ef enses

C o nt r o l  d e  
A d m i s i ón/ T r áf i c o ,  

R e s pu e s t a P r o a c t i v a
C o nt ención y  C o nt ro l

C o nt r o l  d e  
A d m i s i ón/ T r áf i c o ,  

R e s pu e s t a P r o a c t i v a
C o nt ención y  C o nt ro l
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D ef ensa de A dap t at iv o a A m enaz as
A n u n c i o s d e  P r o d u c t o s

• M u lti -V ec tor  T h r eat
I denti f i c ati on

• M u lti -V ec tor  T h r eat
I denti f i c ati on

P r o d u c t o sP r o d u c t o s A ppl i c a t i o n Se c u r i t yA ppl i c a t i o n Se c u r i t y

I P S 5 .0
V P N 3 0 0 0  
C o nc e nt r a t o r  4 .7

A nt i -XA nt i -X C o nt a i nm e nt  &  C o nt r o lC o nt a i nm e nt  &  C o nt r o l
• M alw ar e,  v i r u s ,  w or m  
m i ti g ati on

• M alw ar e,  v i r u s ,  w or m  
m i ti g ati on

• Ac c u r ate P r ev enti on 
T ec h nolog i es  f or  I n-L i ne I P S

• Ac c u r ate P r ev enti on 
T ec h nolog i es  f or  I n-L i ne I P S

• S S L  V P N T u nnel C li ent
• F u lly  C li entles s  C i tr i x
• S S L  V P N T u nnel C li ent
• F u lly  C li entles s  C i tr i x • C i s c o S ec u r e Des k top• C i s c o S ec u r e Des k top

P I X 7 .0

C i s c o  Se c u r i t y 
A g e nt   4 .5

I O S 1 2 .3 ( 1 4 ) T

C a t a l ys t  DDo S 
Mo d u l e s
C i s c o  MA R S

• Ap p li c ati on I ns p ec ti on/
C ontr ol f or  I OS  F i r ew all

• Ap p li c ati on I ns p ec ti on/
C ontr ol f or  I OS  F i r ew all

• E nh anc ed I n-L i ne I P S• E nh anc ed I n-L i ne I P S • Netw or k  F ou ndati on 
P r otec ti on,  V i r tu al F i r ew all,  
I P S ec  V i r tu al I nter f ac e

• Netw or k  F ou ndati on 
P r otec ti on,  V i r tu al F i r ew all,  
I P S ec  V i r tu al I nter f ac e

• Ap p li c ati on I ns p ec ti on/
C ontr ol f or  F i r ew all

• E nh anc ed V oI P  S ec u r i ty
• Ap p li c ati on I ns p ec ti on/
C ontr ol f or  F i r ew all

• E nh anc ed V oI P  S ec u r i ty
• V i r tu al f i r ew all,  Q oS ,  
tr ans p ar ent f i r ew all,  I P v 6

• V i r tu al f i r ew all,  Q oS ,  
tr ans p ar ent f i r ew all,  I P v 6

• S p y w ar e m i ti g ati on
• S y s tem  i nv entor y /au di ti ng
• S p y w ar e m i ti g ati on
• S y s tem  i nv entor y /au di ti ng
• Anom aly  G u ar d M odu le
• T r af f i c  Anom aly  Detec tor  
• Anom aly  G u ar d M odu le
• T r af f i c  Anom aly  Detec tor  

• E v ent c or r elati on 
f or  p r oac ti v e r es p ons e

• E v ent c or r elati on 
f or  p r oac ti v e r es p ons e

C i s c o  Se c u r i t y 
A u d i t o r

• Netw or k -w i de s ec u r i ty  
p oli c y  au di ti ng  

• Netw or k -w i de s ec u r i ty  
p oli c y  au di ti ng  

• C ontex t-b as ed p oli c i es• C ontex t-b as ed p oli c i es

• C i s c o NAC• C i s c o NAC
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L as D ef ensas del  P asado no son ob st ácu l o cont r a 
l as A m enaz as de H oy

N E C E S A R I O  H O YN E C E S A R I O  H O Y

R eacti v oR eacti v o A utomati co,  P roacti v oA utomati co,  P roacti v o

P A S A DOP A S A DO

P rod uctos P untualesP rod uctos P untuales S i stemas I nteg rad os
d e C ap as Múlti p les
S i stemas I nteg rad os
d e C ap as Múlti p les

S erv i ci os d e 
S op orte d e 
P rod ucto

S erv i ci os d e 
S op orte d e 
P rod ucto

S erv i ci os A v anz ad os
Di seño/ I mp lementaci ón
S erv i ci os A v anz ad os
Di seño/ I mp lementaci ón

N e c e s i d a d d e  S i s t e m a s C o l a b o r a t i v o s y  
Ad a p t a t i v o s
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V al or  de u n S ist em a I nt eg r ado de S eg u r idad
S e g u r i d a d n o  e s más o p c i o n a l … E s  u n a n e c e s i d ad

Seg uridad co mo o p cio nalSeg uridad co mo o p cio nal
Se g u r i d a d e s u n a g r e g a d o
I nt e g r a c i ón d e m a nd a nt e
C o s t o s no  e f i c i e nt e s
No  e nf o c a e n pr i o r i d a d pr i nc i pa l

Se g u r i d a d e s u n a g r e g a d o
I nt e g r a c i ón d e m a nd a nt e
C o s t o s no  e f i c i e nt e s
No  e nf o c a e n pr i o r i d a d pr i nc i pa l

Seg uridad int eg rada de un sist emaSeg uridad int eg rada de un sist ema
Se g u r i d a d i nc o r po r a d a
C o l a b o r a c i ón I nt e l i g e nt e
Se g u r i d a d a pr o pi a d a
E nf o q u e d i r e c t o e n pr i o r i d a d pr i nc i pa l

Se g u r i d a d i nc o r po r a d a
C o l a b o r a c i ón I nt e l i g e nt e
Se g u r i d a d a pr o pi a d a
E nf o q u e d i r e c t o e n pr i o r i d a d pr i nc i pa l
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“N e t w o r k  A d m i s s i o n  C o n t r o l  ( N A C ) ”
como ej emp lo d ecomo ej emp lo d e

“S i s t e m a s  d e  S e g u r i d a d  C o l a b o r a t i v o s ”“S i s t e m a s  d e  S e g u r i d a d  C o l a b o r a t i v o s ”
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¿ Q u é s u c e d e  r e a l m e n t e  e n  n u e s t r a s  r e d e s  ?

SU C U R SA L C A SA  MA T R I Z

1 .  U na E st ación de T rab aj o  
“N o n-co mp l iant ” int ent a 
una co nex ión

2 .  R o ut er p ermit e
l a co nex ión

R ed C o rp o rat iv aR ed C o rp o rat iv a

3 .  L a “inf ección” se 
p ro p ag a; t o do s l o s 
Serv ido res y  E st acio nes 
de C asa M at riz  q uedan 
ex p uest o s
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C u ál e s  s o n  n u e s t r o s  p r o b l e m a s  a s o c i a d o s  a  
l a  s e g u r i d a d  a  n i v e l  d e  h o s t s  ?
� V irus y  g usano s co nt inúan irrump iendo  / int errump iendo  l o s neg o cio s
� A t aq ues del  t ip o  “día-cero ” ( D ay -z ero )  h acen q ue l as so l ucio nes

react iv as sean p o co  ef icient es
� T ecno l o g ías p unt ual es ( ej emp l o :  A V ,  H I P S)  t ienden a p reserv ar l a 

disp o nib il idad de l o s h o st s en l ug ar de l a disp o nib il idad de l a R ed y  
l a resist encia de l a emp resa

� Serv ido res y  E st acio nes de T rab aj o  no -co mp l aint  ( co n A V  y  p arch es de
Sist ema O p erat iv o  desact ual iz ado s)  so n dif ícil es de det ect ar y  de
co nt ener su ing reso  a l a R ed

� L a l o cal iz ación de sist emas inf ect ado s es muy  int ensiv a en recurso s
h umano s y  t iemp o
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P r o g r a m a  N AC – Anuncio púb l ico e l  1 8 -N ov -2 0 0 3

• C i s c o  e s t á l i d e r a nd o  l a  a r q u i t e c t u r a ,   
e s pe c i f i c a c i o ne s ,  y pa u t a s d e NA C .

B r o k e r  a nd  Se c u r i t yB r o k e r  a nd  Se c u r i t y

A V  C l i e nt C SA

C o m mC o m m : L 2 / 3  Se r v i c e: L 2 / 3  Se r v i c e

A P IA P I

E A P / U DPE A P / U DP E A P / 8 0 2 .1 XE A P / 8 0 2 .1 X

C isco  T rust  A g ent

• L o s  pa t r o c i na d o r e s  i ni c i a l e s  d e l  pr o g r a m a  NA C  
i nc l u ye  a  l o s  pr i nc i pa l e s  f a b r i c a nt e s  d e  
a pl i c a c i o ne s  A nt i -V i r u s : Mc A f e e ,  Sym a nt e c ,  y
T r e nd  Mi c r o .

• L a  a pl i c a c i ón “C i s c o  Se c u r i t y A g e nt  ( H I P S) ” y l o s  
pa t r o c i na d o r e s  d e  s o l u c i o ne s  A V  u t i l i z a r án e l  
a g e nt e  “C i s c o  T r u s t  A g e nt ” pa r a  e l  c o nt r o l  
i nt e l i g e nt e  d e  a d m i s i ón e n l a s  E s t a c i o ne s  d e  
T r a b a j o ,  Se r v i d o r e s ,  P DA s ,  ...

• L a  pr i m e r a  f a s e  d e l  pr o g r a m a  NA C ,  t r a d u c i d a  e n 
pr o d u c t o s ,  pa r t i r á a  f i ne s  d e l  s e g u nd o  t r i m e s t r e  
c a l e nd a r i o  2 0 0 4 ,  c u b r i e nd o  l o s  r o u t e r s  C i s c o ,  y 
Si s t e m a s  O pe r a t i v o s  Mi c r o s o f t  W i n NT ,  2 0 0 0 ,  y XP .

• F u t u r a s  e x t e ns i o ne s  d e  NA C :
• Más  e l e m e nt o s  d e  r e d  C i s c o  ( Sw i t c h e s ,  

A P s ,  C o nc e nt r a d o r e s  V P N,  NA S,  F i r e w a l l s ) .
• Ma yo r  s o po r t e  d e  O Ss  y a pl i c a c i o ne s  e n 

E s t a c i o ne s  d e  T r a b a j o ,  Se r v i d o r e s ,  P DA s ,  ... 
• Más  pa t r o c i na d o r e s .
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C i s c o  N e t w o r k  Ad m i s s i o n  C o n t r o l :  
Qué h a c e  ?

SU C U R SA L C A SA  MA T R I Z

2 . C uarent ena/
remediación

3 . L a “inf ección” es 
co nt enida; t o do s l o s 
Serv ido res y  E st acio nes 
de C asa M at riz  est án 
p ro t eg ido s

R e m e d iR e m e d i a c ia c i óónn
C i s c o
T r u s t  
A g e nt

R e d  C o r po r a t i v aR e d  C o r po r a t i v a

C u a r e nt e naC u a r e nt e na

1 .  U na E st ación de T rab aj o  
“N o n-co mp l iant ” int ent a 
una co nex ión

p er m i t  i p  h os t 1 . 1 . 1 . 1  “r em edi ac i on”
deny  i p  h os t 1 . 1 . 1 . 1  any  
p er m i t  i p  h os t 1 . 1 . 1 . 1  “r em edi ac i on”
deny  i p  h os t 1 . 1 . 1 . 1  any  

P O L I C Y  SE R V E R S

1.1.1.11.1.1.1
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C l i e n t e  N AC  – E x p e r i e n c i a  d e l  U s u a r i o  F i n a l

Toma un úni co p i ng  el 
autenti car a la estaci ón 
d e trab aj o.

C TA  
P op up
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F u n c i o n e s  d e  F u n c i o n e s  d e  C i s c o  S e c u r e  AC SC i s c o  S e c u r e  AC S 3 . 33 . 3

1 5

• Punto de Decisión de Pol ítica s p a r a  N A C  en v er sión 3 . 3

• Ob tenc i ón de c r edenc i ales  des de los  endp oi nt
Establecer canal de comunicación seg uro con el C T A
S olicitar y  R ecibir las credenciales de las ap licaciones 
( A V ,  . . . ) &  S istemas Op erativ os

• E j ec u tar  f u nc i ones AAA s ob r e las  c r edenc i ales
A utenticar cada conj unto de credenciales
C ada una ev aluada p or C S  A C S  o S erv idor del f abricante 
de la ap licación ( ej : C S A  en A C S ,  Of f iceS can de T M C M )
A C S  determina los derech os de autoriz ación
L os menores derech os de todos los resultados de 
autenticación ( H ealth y  +  C h eck up  =  C h eck up )
L ista de Ex cep ción,  basada en direcciones M A C  &  I P
A udit log  ( recolectado p or C iscoW ork s S I M S )

• E nv i ar  r eg las  de au tor i z ac i ón al r ou ter ,  y  r eali m entac i ón al 
endp oi nt

A C L  dinámicas y  op cionalmente redirección U R L
P osibilidad de env iar notif icaciones p or ap licación al 
endp oint, y  también realimentación al usuario
B asado en la ap licación del f abricante,  la 
retroalimentación p uede g atillar remediación
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P h a s e  1  :  C o m p o n e n t e s  L óg i c o s
J un i o 2 0 0 4

E q u i p o de Ac c es o
a la R ed

S er v i dor
AAA

C T A

S er v i dor  
F ab r i c ante 
(AAA,  . . . )

P l u g -i n s
C T A

S e c u r i t y
A p p C T A

C i s c o T r u s t 
Ag ent (NT ,  
2 0 0 0 ,  X P )

R ou ter s  
(8 3 x -7 2 x x )

C i s c o S ec u r e 
AC S

C i s c oW or k s  
S I M S

C i s c o S ec u r i ty  Ag ent
M c f ee V i r u s S c an

S y m antec  S AV  &  S C S
T r end M i c r o Of f i c eS c an

R ADI U SE AP oU DP H C AP

M oni tor i ng  &  
R ep or ti ng  T r end M i c r o 

C ontr ol M anag er

E s tac i ón de T r ab aj o

H C AP  : H os t C r edenti al Au th or i z ati on P r otoc ol

P oli c y  S er v er

E AP  : E x tens i b le Au th enti c ati on P r otoc ol
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Netw or k  
Ac c es s
Dev i c e 

AAA 
S er v er

C T A

V endor  
S er v er

P l u g -i n s
C T A

S e c u r i t y
A p p C T A R ADI U SE AP oU DP H C AP

P h a s e  2 :  C o m p o n e n t e s  L óg i c o s
Non-r es p ons i v e 
Au di t S er v er

M ai n AV  
V endor s

Bu i ld NR  S y s tem  &  AP I
Br oad AP I  L i c ens e

E AP oU DP
C i s c o p r e-s tandar d

R ADI U S
C i s c o p r e-s tandar d

Br oad AP I  L i c ens e

M ai n AV  
V endor s

E AP o8 0 2 . 1 x
C i s c o p r e-s tandar d

R ou ter s  
(8 3 x -7 2 x x )

S w i tc h es  (2 9 0 0 -6 5 0 0 )
V P N 3 0 0 0
I OS  S w i tc h es

L i nu x ,  S olar i s ,  2 0 0 3

NT ,  X P ,  2 0 0 0

Junio 0 4

C i s c o S ec u r e AC S

H os t 

Br oad AP I  L i c ens e
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C u r r e n t  P r o g r a m  P a r t i c i p a n t s
h t t p : //w w w . cisco . co m/en/U S/p art ners/p r4 6 /nac/p art ners. h t ml

A NT I  V I R U S R E ME DI A T I O N

C L I E NT  SE C U R I T Y
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“C i s c o  S e c u r e  D e s k t o p  ( C S D ) ”
como ej emp lo d ecomo ej emp lo d e

“A n t i -X  D e f e n s e ”“A n t i -X  D e f e n s e ”
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D e s a f i o s  a  l a  S e g u r i d a d
S S L  V P N  t r a e  c ons ig o m ue v os  p unt os  d e  a t a q ue

U s u ar i o r em oto

E m p leado en s u  c as a

S oc i o c om er c i al

Du r a nt e  l a  s e s i ón SSL
• E s t án l o s  d a t o s  d e  l a  
s e s i ón pr o t e g i d o s ?

• L a s  pa s s w o r d s  
i ng r e s a d a s  e s t án 
pr o t e g i d a s ?

• A l g u na  a pl i c a c i ón d e l  
t i po  Ma l w a r e ?

T e r m i na d a  l a  s e s i ón SSL
• E l  b r o w s e r  a l m a c e nó
pág i na s  v i s i t a d a s ?

• E l  b r o w s e r  a l m a c e nó
pa s s w o r d s ?

• Se  d e j a r o n a r c h i v o s  
d e s c a r g a d o s  e n l a  w / s ?

A nt e s  s e s i ón SSL  V P N
• Q u i én e s  e l  pr o pi e t a r i o  
d e  l a  w / s ?

• C u ál  e s  e l  ni v e l  d e  
pr o t e c c i ón d e  l a  w / s :
A V ,  f i r e w a l l  pe r s o na l ?

• Ma l w a r e  e n e j e c u c i ón?

E s tac i ón de tr ab aj o (w /s ) en la E x tr anet

w /s  no adm i ni s tr ada

w /s  adm i ni s tr ada
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C i s c o  S e c u r e  D e s k t o p  
Completa protección para la s es ión S S L  V P N

C o m pl e t a  pr o t e c c i ón d e  l a  Se s i ón:
• “Data s andb ox ” y  enc r i p tac i ón 
p r oteg en c ada as p ec to de la s es i ón

• Detec c i ón de M alw ar e (tr ab aj a c on 
s of tw ar e de p r otec c i ón anti -s p y w ar e de 
M i c r os of t (f r ee))

L i m pi e z a  c o m pl e t a  t e r m i na d a  l a  
s e s i ón:

• P ar ti c i ón enc r i p tada es  “des tr u ída”
u ti li z ando alg or i tm o DoD

• C ac h e,  h i s tor i a y  c ook i es eli m i nadas
• Des c ar g a de ar c h i v os  y  attac h m ents  
de em ai l s on des tr u ídos

• Au to-c om p lete p as s w or d ov er w r i te

E v a l u a c i ón c o m pl e t a  pr e -c o ne x i ón:
• E s tac i ón de tr ab aj o adm i ni s tr ada o no ?
• E v alu ac i ón del ni v el de p r otec c i ón de la 
w /s – f i r ew all p er s onal op er ac i onal,  
m alw ar e p r es ente?

Cisco Secure DesktopW in d ow s 2 0 0 0  or X P

O rig in a l  U ser Desktop T em pora ry  CSD Desktop

T rab aj a co n l o s p ermiso s “G uest ”
N o  se req uieren p riv il eg io s “A dmin”
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C i s c o  S e c u r e  D e s k t o p
Cóm o t r a b a j a  ?

P as o 1 : U n em p leado s e c onec ta des de 
c u alq u i er  p u nto de I nter net

P as o 4 : U na v ez  r eali z ado el log ou t  el 
“V i r tu al Des k top ” es  er r adi c ado y  el 
u s u ar i o es  noti f i c ado

C asa M at riz

E st ación de t rab aj o  
de p ro p iedad del  
emp l eado

w w w …

C li entles s  
S S L  V P N

P as o 2 : E l C onc entr ador  V P N “em p u j a / 
des c ar g a” C i s c o S ec u r e Des k top  a la 
es tac i ón de tr ab aj o del em p leado

C i s c o S ec u r e 
Des k top

P as o 3 : C S D c r ea u na p ar ti c i ón en el 
di s c o du r o (“enc r y p ted s andb ox ”) p ar a 
q u e el em p leado tr ab aj e en ella.

Nota : C S D dow nload and 
er adi c ati on i s  s eam les s  to th e 
u s er .   I f  th e u s er  f or g ets  to 
ter m i nate th e s es s i on au to-
ti m eou t w i ll c los e th e s es s i on 
and er as e all s es s i on 
i nf or m ati on
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